Ha ocnoBy unana 8. 3akona o uHdpopmaumonoj 6e3dennoctu (,,CnyxOeHH riIacHHK
PC”, 6poj 6/16), wunana 2. Ypeabe o Ommkem campxajy Ilpasuinuka o Ge3beaHocTu
HHPOPMAallMOHO-KOMYHHKALMOHMX ~CHCTeMa o7 noceOHOr 3Ha4aja, HaAuHHY IIpOBEpE
HH(POPMAIMOHO-KOMYHHKALMOHNX CHCTeMa 071 Moce0HOr 3Hauyaja H caapikajy H3BeITaja o
MPOBEPH HH(OPMAIIHOHO-KOMYHHKALHOHOT cucTeMa ox mocebHor 3Hadaja (,,Ci. I'nacHuk
PC*, 6p. 94/2016) u unana 32. cras 1. Tauka 1. Craryra,, /loMa y4eHHKa CpeimHX MIKOJIA
I[Tarpujapx Ilasne — beorpaa®, Ynpasuu oabop ,, [loma yueHnka cpeamux mkoia [larpujapx

ITaBne — beorpan™ na cemnuum oxpxkanoj aana 25.12.2019.roaune, 10Heo je ™Y |
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» Jloma yqyennka cpeamux mkoaa [larpujapx [asae — beorpax® ‘ L l 6
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I. YBoane oapende
Unan 1.

OBHM NpaBUJIHHKOM, Y CKIaay ca 3akoHoM o uHbopmauHoHoj 6e3deanoctu yrBphyjy
ce Mepe 3allTHTe, NPHHLMIIK, HAYWH M Npoleaype MOCTH3ama H OApKaBama aIeKBaTHOT
HHUBoa Oe30eHOCTH cHcTeMa, Kao M omyamhiema 0 OAroBOPHOCTH y Be3u ca Oe3demHomhy u
pecypcuma MKT cucrema ,, Jloma yueHHKa CpeilbuX IIKOJIA l'IanHJapx [IaBne — beorpan™ (y
naseem tekery: UKT cuctem).

Ynan 2.

Mepe nponucase OBHM NpPaBUIHHKOM C€ OJHOCE Ha CBE pajHe jeauHuue ,, Jloma
ydyeHHKa cpeamux wkona [larpujapx IlaBne — beorpan™, na cBe 3amnocieHe - KOpPHCHHKE
HH(POpPMATHUKHX pecypca, Kao H Ha Tpeha nuua koja kopucte uHpopmaruuke pecypee Jloma
ydeHHKa cpemwHx mkona [larpujapx [Tasne — Beorpan™ ( y nasbem tekcety: Jlom).

Henowropawe oapendu oBOI NPABUIHUKA TOBNAYM THCIMIUIMHCKY OJTFOBOPHOCT
3aM0C/IEHOr-KOPHCHHKA HMH(OpMAaTHYKHX pecypca ,, Jloma ydeHHKa CpeImsHX IIKOJIA
[Tatpujapx IlaBne — beorpan™.

3a npaheme npuMeHe OBOT MpaBHIIHHKA o0aBe3yje ce pedepeHT Ha payyHapy.
Ynan 3.
ITojeMHM TePMHHH Y CMHCITy OBOT IIPaBHIHUKA HMajy creaehe 3Haueme:

1) ungpopmayuono-komynuxayuonu cucmem (MKT cucrem) je TeXHOIOMKO-OpraHU3alHOHa
IIe/IMHA Koja o0yxBara:

(1) enekTpoHCKe KOMYHHKALMOHE MPEXKE Y CMUCITY 3aKOHA KOjH ypel)yje enekTpoHcke
KOMYHHKaIlH)e;

(2) ypebaje unm rpynme mehycoGHO moBesaHuX ypelhaja, TakBHX da ce y OKBHpY
ypebaja, oaqHocHo y okBupy Oapem jenHor u3 rpyme ypehaja, BpuiM aytomarcka obOpana
1nojilaTaka KopHihemeM padyHapcKor nmporpama;



(3) nonarke Koju ce moxpamyjy, oOpaljyjy, mpeTpaxyjy HIH TNpeHoce HoMohy
cpencraBa u3 noarady. (1) u (2) oBe Tauke, a y CBpXY HBHXOBOI paja, ynorpebe, 3alITHTE HITH
0/IpKaBama;

(4) opranu3aLHOHY CTPYKTYpPY myTeM Koje ce ynpasyba UKT cucremonm;

2) unghopmayuona bezbeoHocm npencTas/ba CKyn Mepa koje omoryhapajy aa rnojgamnu Kojuma
ce pykyje nyrem MKT cucrema Oyay 3awtuhenn o HeomnamheHOr npucTyna, Kao ¥ aa ce
3AIUTHTH WHTETPHTET, PACMOI0KHUBOCT, ayTEHTHYHOCT H HENOPELMBOCT THX MoJaTaka, aa ou
Taj cucTeM (PYHKIHMOHHMCAo Kako je mpeasuheHo, kajga je npeaBuheHO W 1MOA KOHTPOJIOM
oBlamheHux THIA;

3) majnocm je CBOJCTBO KOj€ 3HAYM Ja M0JaTak HUje AOCTYNaH HeoBIaNeHHM THIIHMA;

4) unmezpumem 3Ha4M OUYBAHOCT U3BOPHOT CaZIpKaja U KOMIJIETHOCTH 10/1aTKa;

5) pacnonodxcuéocm je CBOJCTBO KOje 3HAYH JIa je MoJaTak JOCTYIaH U ynoTpeO/bHB Ha 3aXTEB
oBralIheHMX IHLla OHJA Kaja UM je notpebaH;

6) aymenmuunocm je CBOJCTBO Koje 3Ha4yM Ja je Moryhe NpoBEepHTH M NOTBPAMTH Ja je
IO/IaTaK CTBOPHO HJIM TTOCJIA0 OHAj 3a KOra je JIEKJIapHCaHo J1a je Ty pajiiby H3BPIIHO,

7) menopeyuéocm TpeACTaB/ba CIOCOOHOCT JI0Ka3WBama Oa ce aoroauna oapehena panma
WM J1a je HacTynHo oapehenu norabaj, Tako Aa ra HakHaAHO HUje Moryhe nopehu;

8) pusux 3nauu moryhHocT HapyuaBawa uHpopmanuoHe 6e30eHOCTH, 0JHOCHO MOryhHOCT
HapyllaBamba TajHOCTH, HHTEIPUTETA, PACIIONIOKHBOCTH, AyTEHTHYHOCTH HIIH HENOPELHBOCTH
rnojaTaka M HapyluaBamwa ucnpasHor Gyukunonucamwa UKT cucrema;

9) ympasmare pusuxkom je CHCTEMATH4YaH CKyIl Mepa KOjH YK/bydyje IUIaHHpame,
OpPraHH30BakE M YCMEpPaBame AKTHBHOCTH Kako Ou ce o0e30eauno Ja pU3MIM OCTaHY Y
MPOMHUCAHKM M IIPUXBAT/BUBUM OKBHPUMA;

10) unyuoenm je yHyTpallllba HIH CIOJbHA OKOJHOCT HIIH noraj’)aj KOJHM C€ yrpoKaBa HJIH
HapylaBa HHpopMaloHa Oe3benHocT;

11) mepe zawmume HKT cucmema cy TeXHHYKE W OpraHM3allMOHE Mepe 3a YIpPaBJbame
Oe3bennocHuM pusunuma UKT cucrema;

12) majuu nooamax je nojatak Koju je, y CKJaay ca MpPOMHCHMAa O TajHOCTH IOJaTaka,
oxnpeheH u o3HaveH opejeHHM CTENeHOM TajHOCTH;

13) HKT cucmem 3a pao ca majnum nooayuma je UKT cuctem xoju je y ckiamay ca 3aKOHOM
oapeljeH 3a paa ca TajHUM MOJALUMA;

14)  komnpomumyjyhe enexmpomacnemno 3paverve (KEM3) npencraB/ba HEHaMepHe
CJICKTPOMAarHeTHe €MMCHJ€ NPHJIMKOM I[peHoca, obpajae HMIM 4YyBama MOJAaTaka, YHjHM
MPHjeMOM H aHAJIH30M Ce MOXKE OTKPHTH CaapiKaj THX [10/1aTaKa;

15) xpunmobesbeonocm je xoMmnoHeHta HHpopmauuoHe Oe3benHocTH Koja oOyxBara
KPHITTO3AIUTHTY, YIIPAaB/babe KPHIITOMATEPHjaIMMa U Pa3BOj METO/1a KPUIITO3AIITHTE;

16) xpunmozawmuma je TnpuMEHa MeTOAa, Mepa M MOCTylaka paau TpaHcdopMmucama
nojgataka y OOMMK Koju HMX 3a oapeheHo BpeMe HIM TpajHO YHHH HEJAOCTYIIHHM
HeoBIamNeHUM JTHIUMA;

17) kpunmozpaghcrku npoussoo je coprep Wi ypehaj myrem Kora ce BpIIH KPUITO3ALITHTA;
18) kpunmomamepujaru cy xpuntorpadcku MpoM3BOAH, MOJAIH, TeXHHYKA JOKyMEHTAIlH)ja
KpunrtorpadcKux Mpou3Boja, kao U ojarosapajyhu kpunrorpapcku

KJ/bY4€BH;

19) besbeonocua 30ma je MpoOCTOP MM IPOCTOPHja Y KOJO] €€, Y CKJIady ca MPONHCHMA O
TajHOCTH nojataka, oOpal)yjy u 4yBajy TajHH [10j1a1H;

20) wungpopmayuona oobpa o0yxBarajy mnomaTke y aarorekama ©u 0Oa3ama mojaraka,
NpOrpaMcKu KOJ, KOH(QHIrypauujy XapIABEPCKHX KOMIIOHEHATa, TEXHMYKY M KOPDHCHHYKY
JIOKYMEHTAIH]y, YHYTpAIllbe ONIITE PaBHIHUKE, TPOLeype U CIIHYHO;



21) VPN (Virtual Private Network)-je ..piBaTHa® KOMYHHKallHOHa Mpesxka Koja omoryhasa
KOPHCHHIIIMA Ha Pa3/BOjeHHM JIOKAlLMjaMa 1a MPeKo jaBHE MPEexe jeIHOCTaBHO OZpIKaBajy
samTHheHy KOMYHHKALH])Y;

22) MAC ampeca (Media Access Control Address) je jemunctser Opoj, KOJHM C€ BpLIH
uneHTHuKanuja ypehaja Ha Mpexu,

23) Backup je pe3epBHa KOIHja [101aTaKa;

24) Download je TpaHcdep moiaraka ca USHTPAIHOT padyHapa WIH web mpeseHTauuje Ha
JIOKaJTHH padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a Hempexuaso Hamajame eJIeKTPHYHOM
EHEPrujoM;

26) Freeware je Gecruiatad codTsep;

27) Opensource codTBep OTBOPEHOT KO/1a;

28) Firewall je ,,3aI0THTHHU 301" OTHOCHO CHCTEM IIPEKO KOTra C€ BPIIM HAA30p U KOHTPOIUIIE
npotok uHdopManuja u3Mely JOKaniHe Mpexe H HMHTEPHETA Y LHBY onemoryhaBama
3710HAMEPHHUX aKTUBHOCTH;

29) USB unu ¢uien MeMopHja je CIoJbIIEH MEIH]YM 32 CKIAIHIITEHE [0aTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOPHUCTH Kao MeIHjyM 3a CHUMAame
Mo/aTaKa;

31) DVD je ONTMYKM [MCK BHCOKOI KamalHTEeTa KOjH €€ KOPHCTH Kao MEIujyM 3a
CKJIAJHIITEHE [101aTaKa.

I1. Mepe 3amruTe
Ynan 4.

Mepama samrute UKT cucrema ce 06e3dehyje NpeBeHLUja 0/l HacTaHKa HHIIK/IeHaTa,
OIHOCHO TpEeBEHIMja W MUHHMH3AlMja IITeTe OJ MHIMJEHATa KOjH yIpoKaBajy BpLIECHE
HAJIe)KHOCTH M 00aBjbambe NENaTHOCTH, a MOCEOHO y OKBHpPY IpYyKama yCiIyra IApyTrHuM
TULAMA.

1.0pranu3annMoHa CTPYKTYpa, ¢a yTBpheHHM MOCJ0BHMMA H OArOBOPHOCTHMA
3aMO0C/JIeHHX, KOjOM Ce 0CTBapyje ynpas/balkbe HHPOPMALHOHOM oe3oeanomhy y ,, lomy
yueHHKa cpenmnbux mKoa [larpujapx Iasie — beorpan®.

Yau 5.

Cpaku 3anocienn-kopucHuk pecypca MKT cuctema je onrosopan 3a Oe3denHOCT
pecypca KT cuctema Koje KOPUCTH paau 00aBibarba I10CI0Ba U3 CBOj€ HaJUIEKHOCTH.

3anocienn y ,, Jomy yuenuka cpexwux mkosa Ilarpujapx Ilasne — beorpan™ cy
IyXKHH a TpucTynajy uHpopmanujama u pecypcuma UKT cucrema camo panu obaBJbarma
PeZIOBHHX TOCTOBHUX aKTHMBHOCTH, Kao M 1a GraroBpeMeHo WH(popmuury opjamheso tuue o
CBHM CHT'YPHOCHHMM HHIH/JEHTHMA H IIpoOieMuma.

3a KOHTpOJIY M HAI30p Haa 00aB/bameM II0CIOBA 3AlOCICHUX-KOPHCHHUKA, Y HHIBY
samrtute W OesdemHocty WKT cuerema, kao M 3a obaB/bame I[OCIOBa M3 00IacTH
6e3bemnoctu nenokynsor MKT cuctema ,, Jloma yuennka cpeasmux mkon [Tarpujapx Ilasne
— Beorpax® HamIexaH je pedepeHT Ha padyHapy y CKJIaay ca CHCTEMATH3ALMjOM PaTHUX
Mmecra y omy.



Yau 6.

[Tox nocnoBuMma u3 obnactu 6e3benHoOCTH YTBPhY]Y ce:

® [I0CJIOBH 3alITHTe HHGOPMAIIMOHUX 100apa, OTHOCHO cpe/icTaBa HUMOBHHE 3a HAA30p
HaJl [IOCJIOBHUM IIpoLiecHMa 071 3Hayaja 3a undopmanuony 6e3denHoct

® [IOCJIOBH YNpaB/bale puU3HLMMa y obnactH uHpopMauuoHe Oe30eAHOCTH, Kao H
nocnoBH npeauhenu npoueaypama y obaactu vadopmanuone 6e36eaHoCcTH

e 10CHOBH OHeMmoryhapama, OJHOCHO clipevaBara HeoBjamheHe HIH HEHaMepHe
H3MeHe, omrehewa uan 3n0ynoTpede cpejacTaBa, OAHOCHO HHpopManHoHUX nobapa
UKT cucrema Jloma yueHMKa cCpeamHX NIKOJA, KAa0 M TPUCTYI, H3MEHE HIH
kopuihemwe cpejacrasa 6e3 opnamhema u 0€3 eBUICHIN]E O TOME

* npaheme aKTHBHOCTH, PEBH3HMj€ W HaJA30pa y OKBUDPY YyIpaB/bama HHOOPMALHOHOM
Oe3bexnomhy

» obaBemTaBame HauleKHUX opraHa o uHumaeHtuma y MKT cucremy, y ckmaany ca
MPONHCHMA.

VY ciyuajy uHOHIeHTa pedepeHT Ha padyHapy, oOaBemTaBa aupekropa Jloma , koju y
cKiagy ca mnpornucHMa o0aBemITaBa HaJUIe)KHe OpraHe y ILH/bY pellaBama HacTallor
0e30e10HOCHOT HHITH/IEHTA.

2.bezbeonocm pada Ha oavuny u ynompeba mobunnux ypehaja
Ynan 7. :

Jlom He 103BOJbaBa pajl Ha J1a/bUHY.
HeperucrpoBanu KOpHUCHULM, IyTeM MOOWIHMX ypehaja Mory aa npucrymne camo

OHHM JIeJIOBUMA MpeKe KOJH ¢y KoH(urypucaHu tako jaa omoryhasajy npuctyn HMHrepHery
aJTH HE U JIeIOBHMA MpEesKe Kpo3 Kojy ce obaBba ciy:kOeHa KOMYHHKaIH)a.

Mobunuu ypehaju mopajy Oute nogemenu tako aa omoryhe curypan u Oe3benan
npuctyn, kopumhewem VPN mpexe MKT cucrema u nucre MAC anpeca ypehaja nyrem

KOJHX j€ M03BOJbEH IIPUCTYII, Y3 aKTHBaH oArosapajyhu codTsep 3a 3amITHTY O BHpYyca H
APYror 3JI0HaMepHOT co(TBepa.

3anocieHOM-KOPUCHHKY, 3alfpameHa je caMocTa/lHa HHCTajlauuja codrBepa H
nozewasamwe MOOUIHOT ypehaja, kao u naBawe ypehaja apyrum HeopnaurheHHUM nMuuMa (Ha
YCIIYTY, CEPBUCHPAE H CI1.)

Pedepent Ha payyHapy cBakoAHeBHO KoHTpoiuiue npuctyn pecypeuma UKT cucrema
M IpoBepaBa Jia JIM MMa NpHCTyna ca HernoszHatux ypehaja (ca Henosnatux MAC aapeca).
YKONIHKO ce ycTaHOBH HeoBJamheH MPUCTYI O TOME Ce IIyTeM eIeKTPOHCKE MOIITe oAMax, a
HajkacHHje cyTpazan oOasewTaBa aupekropa Jloma y4yenuka cpeamux wikona, a Ta MAC
azgpeca ce yHocH y «block» nmucty codTBepa Koju ce KOPHCTH 3a KOHTPOJIY IPUCTYINA.
[Ipuctyn pecypcuma MKT cucrtema, ca npusatHor ypehaja, HHje 103BOJbEH, OCHM aKo je
ypebaj y Jomy, omrehen u Huje oOe3delena 3amena.

EBunenuujy npusBatHux ypehaja ca xojux he 6utu omoryhen npuctyn Boau pedepeHt
Ha padyHapy, a 1o ojo0pemwy aupexropa Joma .
[IpuBatHu ypehaju ca kojux he ce npucrynaru pecypcuma HMKT cucrema mopajy Outn
MoJCIIeHH OJ CcTpaHe pedepeHTa Ha padyyHapy, MOIY ce KOPHCTHTH caMo 3a o0aBibambe



IIOC/IOBA Y HAJIEKHOCTH KOPHCHHMKA-3allOCIEHOT M TO caMO y NepHoAy Kaaa HHje Moryhe
KOpUCTHUTH ypehaj y BracHUIUTBY Jloma .

Pedepent Ha pauyHapy je ayxkaH jaa npe npeaaje ypehaja osnamhenom cepBHCY,
YKOJIMKO KBap HHje TaKkBe BpcTe 1a To oHeMoryhasa, ypanu backup monaraka Koju ce Hajlase

y MoOHIHOM ypebajy, a motom ux oOpuine u3 ypehaja, 1 00 MOBpaTKy M3 CepBHCa MOHOBO
BpaTH 1ojarke y MoOHIHH ypehaj.

3. Obesbeljusare oa nuua xoja kopucme HKT cucmem odnocno ynpaswajy HKT
cucmemom dyoy ocnocodena 3a nocao Koju paoe u pasymejy céojy 002060pHocm

Ynan 8.

HUKT cucreMoM yopae/bajy 3aroclieHd Yy CKiIagy ca Bakehom AKTOM o
CHCTEMAaTH3aIl|jH U OpraHu3aluju nociosa Jloma.

Pedepent Ha pauyHapy je AyKaH Ja CBakor HoBo3zanocieHor-kopucauka MKT
pecypca yrno3Ha ca oAroBoproctiuMa u npasuinma kopumhema MKT Jloma, na ra ynosna ca
npaBuinuma kopuiihemwa pecypea UKT cucrema.

PagHo aHra)koBaHH MOJEIMHIIM KOJUMA j€ 110 JIPYTMM OCHOBama HOJEJbEH MPHCTYII
[OBEp/EHBHM HH(pOpMaIjaMa MOpajy MOTIHCATH CIOPa3syM O IOBEP/EUBOCTH H 3AIUTHTH
noxaraka u HHpopMan#ja ox Tpehux nauua, npe Hero MWTO UM C€ JO3BOJIH IIPHCTYII ONPEMH 32
obpany uadopmanuja.

Ceaxo kopumheme HMKT pecypca Iloma ox crpaHe 3amocieHOr-KOpPHCHHKa, BaH
no/ie/beHUX OBJIamhersa, MoAIeKe TUCIUILTMHCKO] OATOBOPHOCTH 3aI0C/IEHOT.

4. 3amumuma 00 puszuKa Koju Hacmajy npu NPOMEHAMA ROCNA06a WIH HPECMAHKA
PAOHOZ AH2AHCOBAA TUUA 3anocaeHux Koo onepamopa HKT cucmema

Ynau 9.

3arociaeHy | 110 IpyroM OCHOBY aHIaKOBaHa JIHIA, JYXKHH Cy 1a 4yBajy OBEpJbUBE U
npyre uHpopmalnje Koje ¢y ox 3Hadaja 3a uHbopmanuony 6eszdennoct MKT cucrema, HakoH
NpecTaHKa WM POMEHE paJHOT aHTaKOBamba.

V cnyua)y npoMeHe [0CJI0Ba, OJHOCHO HAIJIEKHOCTH KOPHCHHKA-3arociIeHor,
pedepeHT Ha pauyHapy he HM3BPIINTH IMPOMEHY NPUBHIIETHja KOj€ j&é KOPHCHHK-3al0C/IEHH
HMao y CKJIaay ca OIMCOM paJHUX 3aJaTaka, a Ha OCHOBY 3aXTeBa INPETNOCTAB/EEHOT
PYKOBOAHOLA.

VYV ciydajy npecraHka paJIHOT aHrakoBamba KOPHCHUKA-3allOCIICHOT, KOPHCHHYKH
HaJIOT Ce€ YKHIA.

O npecTaHKy paJHOT OJHOCA MM PAIHOI AHTAKOBakbha, KA0 U IPOMEHH PaJHOI MECTa,
pedepeHT Ha pauyyHapy pedepeHT 3a KaApOBCKE H OMNIUTE [I0CIOBE Yy capaimH ca
HEMOCPeJIHHM PYKOBOIHOLEM, je AyxaH J1a obaBecTH pedepeHT Ha pauyHapy paad YKHAama,
OJHOCHO H3MEHY IPUCTYIHUX [IPHBHJIErH)a TOT 3ar0CIEHOr-KOPHCHHUKA.

Kopucuux MUKT pecypca, HakoH npecTaHKa pagHOT aHra)XoBama y YIpaBH, HE CMe Jia
OTKpHBA MMoJaTKe KOjH Cy 0] 3Ha4aja 3a uHpopmarmony oe3bennoct UKT cucrema.



5. Hoenmugurosarwe ungopmayuonux oobapa u oopehusarwe 0020860pHocmu 3a
IUXO06Y 3AUMUmY

Ynan 10.

HUudopmanmona nobpa Jloma cy cBH pecypcH KOjU caapiKe MOCIOBHe HH(popMaluje
Jloma yyeHHKa cpelmuX LIKOJA, OJHOCHO, MyTeM KOJHX Cce BpIIM H3pajaa, oOpana, dyyBame,
npeHoc, Opucawe M yHuinTaBame nogataka y MKT cucremy, ykbyuyjyhu cBe enekTpoHCke
3amMce, pauyyHapcky omnpemy, moOuwiHe ypehaje, Oasze monaraka, IOCJIOBHE aruIHKalHje,
KOH(QHUTypalHjy XapJBepCKHX KOMIIOHEHATa, TeXHHYKY H KOPHCHHYKY JIOKYMEHTALH]y,
YHyTpalllibe npaBuIHuKe Koju ce oanoce Ha UKT cucrem u ci.)

EBunenunjy o wundopmanuonum nobpuma Boau pedepeHT Ha padyHapy, y
€JIEKTPOHCKO] hOPMH.

[Ipeamer 3amrute cy:
» xapasepcke U coprBepcke komnonente KT cucrema,
* nojauu Koju ce o0pahyjy uiu uyBajy Ha komrnonentama MKT cucrema,

* KOPHCHMYKH HAJIO3H H IPYTH NOJALM 0 KOpucHUIIMMa HHopMaTHUkuX pecypea UKT
CHCTEMA.

6.Knacuguxosarwe nodoamaka mako 0a HU60 WUX06e 3auimume 00206apa 3HA4Afy

nooamaka y CKIa0y ca HAYeN0M YNpassard PUUKOM U3 3AKOHA 0 UHpOpmMayuoHoj
oezbeonocmu

Ynan 11.

[Topaum koju ce nanaze y MKT cucremy npencraBbajy TajHy, ako ¢y Tako
nedunucanu oapendama noceOHMUM MPOIMUCHMA .
[lomauu Koju ce o3Haue Kao TajHH, Mopajy OuTH 3awuTuheHy y ckiany ca oapenbama Ypende
0 noceOHMM MepaMa 3allTHTE TajHUX Nojaraka y HMH(POPMAUHOHO-TEIeKOMYHHKAIHOHHM
cucremumMa (,,Cit. ['imacuuk PC*, 6p. 53/2011).

Omnuc uHdopManuja, Hocaya MHPOpPMALHKja M JOCTYIHOCTH MOJATaKa Halasu Ce y
Hudopmatopy o paxy loma.

7. 3amwmuma Hocawa nodamaxa
Ynan 12.
Pedepent Ha pauyynapy he ycrmocraBHTH OpraHu3aldjy INpHCTYNIa H paja ca

nojanumMa, nocebOHO OHMMA KOjH 6}'le O3HA4YCHH CTCIICHOM CH}’)K6€HOCTH HJTH TajHOCTH Y
CKIaay ca 3aKOHOM 0 TajHOCTH rnoaaraka, Tako Ja:

'3akon 0 croBomHOM npuctyny uH@popmammjama on jasaor 3uauaja (,,Ci. [nmacuuk PCH,
Op.120/04, 54/07, 104/09 I 36/10), 3axoH o 3amTuTH noaaraka o JuyHoctH (,,Cin. ImacHHK
PC*, 6p.97/08,104/09-AP. 3axkon 68/12,-OJUJIYKA YC M 107/2012), 3akoH 0 TajHOCTH
nonaraka (,,Ci. I'macaux PC*, 104/2009), kao 1 Ypenda o HaUMHY U MOCTYNKY O3HAYaBama
TaJHOCTH NoJaraka, o HocHO nokymenara (,,C. ['macauk PC™, 6p. 8/2011)



* ToJalUM M JOKYMEHTH (moceOHO OHHM ca O3HAKOM TajHOCTH) MOry Ja ce CHHME
(apxuBHpajy, 3amMlIy) Ha CepBepy HA KOMe ce CHHMAjy mojauu, y domnaepy Hax
KojuM he npaBo npucTyna MMaTtH camo 3aloc/IEHH-KOPHCHHIM KOjUMa jeé TO NpaBo
00e30eheHo 0UTYKOM JHpeKTOpa.

*  [ojau¥ U AOKYMEHTH (IoceOHO OHM ca O3HAKOM TajHOCTH) MOTY Ja Ce€ CHHME Ha

npyre Hocaue (excrepHu Xxapa auck, USB, CD, DVD) camo ox ctpane opnairheHux
3aM0CIeHNX — KOPHCHHKA.

EBuieHIIM]y HOcCa4a Ha KOjUMa Cy CHHMJBEHH IMOJIAIH, BOAH pedepeHT Ha pauyHapy H
TH MEIH]H MOpajy OMTH NMPOMHCHO OOENeKEHH M OJUIOKEHH Ha MecTO Ha KoMme he OuTH
samtuhenn o HeosnamheHor npucTyna.
V ciyyajy TpaHcropta MeaMja ca nojanuma, aupexrop Jloma he oapeanTt oaroBopHy ocoby
¥ Ha4MH TpaHCropra.

VY caywajy McTeKa pOKOBa 4yyBama I10jaTaka KOjH Ce Hajlase Ha MeIMjuMa, MOoJalH
Mopajy OMTH HemoBpaTHO OOpHCaHM, a ako TO Huje Moryhe, TakBH MeIHjH Mopajy OWTH
¢Gu3nuky omreheHn, OHOCHO YHHUIITCHH.

8. Ocpanuuermwe npucmyna ROOAUUMA U cpeocmeuma 3a 0opady nooamaxa
Unan 13.

[Tpuctyn pecypcuma UKT cucrema onpehen je BpcToM Haslora, 0IHOCHO J0Je/bEHOM
YJIOTOM KOJy 3aloc/IeHU-KOPUCHHK UMa. .
3anocjeHl KOjM MMa a/IMMHUCTPATOPCKH HAJIOT, MMa Ipaga rnpucryna cBuM pecypceuma MKT
cucreMa (COQTBEPCKMM M XapABEPCKHM, MpPEKH M MpPEKHHM pEeCypcHMa) Y LHJbY
MHCTasIaluje, o/lpJkaBama, NojelnaBama 1 ynpasbamwa pecypcuma MKT cucrema.

3anociieHy - KOPHCHHK MOJKe J1a KOPUCTH CaMO CBOj KOPHCHHYKH HAJIOT KOjH je Jo6H0
Ol aIMHHHCTpATOpa U He cMe Ja omoryhu apyrom auny kopumheme HBeroBor KOpHCHHYKOD
HajIora, ceM aJIMHHHCTPATOPY 3a No/IellaBabe KOPHCHHUKOT MpoGduiia H paaHe CTaHHILE.

3anocIeHU-KOPUCHUK KOJU Ha OWJIO KOJU HAuuH 3/10ynoTpeOu MpaBa, OJHOCHO
pecypce UKT cucrema, nojsexe KpHBUYHO] M TMCHHIUIMHCKO] OJATOBOPHOCTH.

3anocieHU-KOPUCHUK Oy:KaH je aa nowmryje u ciaeneha OGesbemHor u mpuMepeHOr
kopuinhemwa pecypca UKT cucrema, u To na:
1) KopuCTH HH(OpPMATHYKE pecypce HCKIbYYHBO Y TIOCIOBHE CBPXE;
2) NpUXBaTH Ja Cy CBH [0JAllH KOJH C€ CKJAIHIITE, MPEHOCE WM NPOLECUPajy Y OKBUPY
HH(POPMATHUKHUX pecypca BJIACHUIITBO JloMa yueHHMKa CpeImHX IIKOJa M Ja Mory OuTH
npeaAMET HaArIeamba U Iperieaama;
3) mocTyna ca NOBEep/BMBHM IIOJAalMMa y CKJIaay ca MPOMUCcHMa, a MOCeOHO MPHIMKOM
KOIHpama U MpeHoca 1oj1araka;
4) Ge30e1HO YyBa CBOj€ JIO3UHKE, OJJHOCHO J1a MX HE 0/1aj€ APYTUM JIHLIUMA;
5) Mema J03MHKE carjliacHoO yTBpeHHM NpaBHINMA;
6) npe CBAKOT y/Ja/baBaba 0/1 pajHe CTaHHIIE, 0/1jaBH Ce ca CHCTeMa, OJTHOCHO 3aKJbyda paaHy
CTaHHILY
7) 3aXTeB 3a MHCTATALUHU]y coTBEpa MM XapiaBepa MOJHOCH Y €JEKTPOHCKO] HJIH IMHCAHO)
(dopmHu, 0/100peH 0/1 CTpaHe HENMOCPEIHOT PYKOBOIHOLIA;
8) 0be30eu curypHocT nojaaTtaka y ckiaay ca Baxkehum nponucuma;




9) npucryna MHQOPMAaTHYKHM peCypcMMa C€amMO Ha OCHOBY EKCIUIMIHMTHO J0JE/bEHHX
KOPHCHH‘-IKHX IIpaBa;

10) He cMe na 3aycTaBiba paj HIM OpHllle aHTHBHPYCHH IPOTpaM, MeHa HeroBe IOJeleHe
OTIIHje, HUTH Ja HeoBamheHo HHCTaIHpa APYrd aHTUBHPYCHH MPOTpaM;

11) Ha pagHO] CTAHUIIM HE CME J1a CKIAJHUILITH Calpikaj KOjU HE CIIyJKH Y IOCIIOBHE CBpXeE;

12) u3pabyje 3amrutne xonuje (backup) nojaraka y ckiaay ca HponucaHuM IpoLeaypama;
13) KOPHCTH UHTEPHET M €EKTPOHCKY Moty y JloMa y4eHHKa CpeilbHX LIKOJa Y CKIady ca
MPOMUCAHUM IIpoLeypama;

14) mpuxsatu na ce ozapeleHe BpcTre MHGOPMATHUKMX WHTEPBEHIIMja (M3paja 3alUTHTHHX
KOMHja, aKypHpame Iporpama, MOKpeTame aHTHBUPYCHOI Iporpama H cl.) obaBibajy y
yTBpheHo Bpeme;

15) nmpuxBaTH /Ja CBH NPHCTYNH MHpOpMATHUKMM pecypcuMa ¥ uHpopmanujama tpeba 1a
Oyay 3aCHOBaHH Ha NPUHLKIY MHHUMAHE HEOIXOAHOCTH;

16) nmpuxBaTH Ja TeXHUKE CHIYPHOCTH (aHTH BUpyc mnporpamu, firewall, cucremu 3a
JIeTEeKIMjy yrnazaa, cpejacTBa 3a MQpHpame, CpejJcTBa 3a IpOBepy HHTErpHTeTa M Jp.)
cripevarajy norenuujanse nperme MKT cucremy.

17) He cme na MHCcTanupa, MoaubuUKyje, HCK/bydyje M3 paja wid OpHlle 3alITHTHH,
CHCTEMCKH WJIH all/TMKaTHBHH coTBEp.

9. Qooopasawe osrauthenoz npucmyna u cnpeuagarwe Heosaauihernoz npucmyna
HKT cucmemy u yeayeama koje HKT cucmem npyyca

Ynan 14.

[IpaBo npucTyna umajy camo 3arnocjeHH-KOPHCHHLM KOjU UMajy aIMHHHUCTPATOpCKe
WITH KOPHCHUYKE HaJloTe.
AJZIMHUHHCTPAaTOPCKH HAJOT j€ JeJIMHCTBEHH HalIor KOojuM je omoryheH npueryn u
aaMuHHCTpauHja cBux pecypea MKT cucrema, kao u oTBapame HOBHX M H3MeHa nocrojehux
Hajora.
AZIMHHHCTPATOPCKH HAJIOI MOJKE Jd KOPHUCTH CaMo 3allOC/IeHH Ha 1ocjIoBHMaA pedepeHT Ha
padyHapy.

AJZIMMHHCTPATOPCKH HAJIOI 3@ YNPaB/bamke JIOMEHOM MOJKE Jla KOPHCTE CaMo
3all0C/ICHH Ha NOCI0BHMa peepeHT Ha pauyHapy.
AJIMHHCTPaTOPCKH HAJIOT 3a yIpaBibame 0a30M MojaTaka MOXe Ja KOPHCTEe caMmo 3aroc/IeHH
Ha I0C/IOBHMA pe()epeHT Ha padyyHapy.

KopucHHUKH Hanor ce cacTtoju 0/ KOPHCHMYKOI MMEHa W JIO3MHKE, KOJH Ce MOTy
YKYLlIaBaTH MJIH YHTATH ca MEJHja Ha KOME MOCTOJH €JIeKTPOHCKH CepTH(UKAT, Ha OCHOBY
Kora/jux ce BpIIK ayTeHTH(HKaLHja — IpoBepa UACHTUTETA U ayTOpH3allkja — IpoBepa fpasa
npHcTyna, oAHOCHO npaBa kopuithewa pecypca MKT cuerema ox crpane 3amocieHor-
KOPHCHHKA.

KOpHCHH‘IKH HaJlor ,HO,IICJL}fje aIMHUHHCTPATOpP, Ha OCHOBY 3axTeBa 3anocl]iCHOr
38y KEHOI 3a YIIpaB/balhe JbYIACKHM peCypCHMa Yy capaJibH ca HCIMOCPECIHHUM PYKOBOIHOLEM
H TO TCK HAKOH YHOCa MNoJgaTraka O 3alloCJICHOM Y COCI)TBGP 3a YyIpaB/bailbe JbYICKHM

pecypcuma, a y ckaagy ca mnortpebama obaB/pamba IOCTOBHHX 3ajaraka O] CTpaHe
3aIMoC/IeHOr-KOPHCHHKA.



AIMMHHCTPATOp BOAM €BHICHIH]Y O KOPUCHHYKMM Halo3MMa, MpOBEpaBa HHXOBO
KopHinherwe, Memwa NpaBa MPUCTYNa M YKHJIa KOPHCHMYKE HAjlore Ha OCHOBY 3axTeBa
3aII0C/IEHOr  Ha IOCJIOBUMA  YIpaB/bakha JbYJACKMM pECypcHMa, OJHOCHO HaJUICKHOT
PYKOBOIHOLIA.

10. Ymephusarwe 002060pHocmu KOPUCHUKA 3 3AUIMUMY CONCMEEHUX CPeOCmasa
3a aymeHmuKauujy

Ynau 15.
KopucHHYKH HAIOr ce cacTOjH Ol KOPUCHHUYKOT HMEHA H JIO3HHKE.

Jlo3unka MOpa na caipXKH MHHHMYM OCaM KapaKTepa KOMOMHOBAHHX OJI MAIHX H
BCIIHKHX CJIOBA4, uncbapa H cneuuja.mmx 3HaKoBa.

Jlo3uHKa He cMe Ja caJpiKu uMe, npesuMe, Jatym pohema, Opoj Tenedona u apyre
Ipeno3HaT/bHBE MOJATKE.

AKO 3armoc/IeHH-KOPHCHUK TOCYMEba J1a j€ APYro JIHIE OTKPHJIO HErOBY JIO3HHKY
IyKaH je 1a HCTY OIMax U3MEHH.

3anocIeHH-KOPHCHHUK AY)KaH je 1a MeHa JIO3UHKY HajMambe jeIHOM y 6 MecelH.
HMcra 03uHKa ce He cMe [TI0HAB/baTH Y BPEMEHCKOM MEePHOAY O/ FOAHHY JaHa.

KopHCHHUYKH HAIOT MOXKE Ja Ce Ce KpeHpa M Ha OCHOBY IOJaTaka KOjH ce Hajlase Ha
Me/IHjy ca KBaTH(HKOBAHHM €JIeKTPOHCKUM CepTH(HHKATOM.

[TpujasseuBame y UKT cuctem [Ioma ce Bpiuu yOanuBameM Me/Iuja ca eeKTPOHCKHM
cepTH(hUKATOM y YMTA4 KapTHIIA.

Heopnamtheno  ycTymame  KOPHCHMYKOr — Hajlora ApyroM  JHIY, HOAIEKE
JTUCIHITTHHCKO] OJATOBOPHOCTH.

11. Ilpeosuhawe oodzoeapajyhe ynompebe Kpunmosauwimume paou 3auimume
majnocmiu, AymMeHMUYHOCMU 00HOCHO UHMEZPUMEema nooamaxa

Ynan 16.
[Tpuctyn pecypcuma UKT cucrema Jloma He 3axTeBa noceOHYy KpHITO3AIITHUTY.
3anocIeHH-KOPUCHUIIM  KOpUCTe KBaNIU(HKOBaHe eJIeKTPOHCKe cepTHdHkare 3a
eJIEKTPOHCKO TMOTITHCHBAaE JIOKYMEHATa Kao M ayTeHTH(HKALM]y U ayTOpH3alHjy IpHCTYNa

TMOjeIMHUM alUTHKalMjaMa.

3anocnenu Ha nociaoBuMa UKT cy 3anyxenu 3a uncranauujy norpedHor codrrepa u
XapjBepa 3a kopuutheme ceprudukxara.



3anoCICHH-KOPUCHHUIHM CY yXKHH Ja 4yBajy CBOjeé KBaIM(HKOBAaHE ENEKTPOHCKE
cepTu(rKaTe Kako He OU TOLUIH Y IOCe APYTHX JIHIA.

12. Quzuuka saumuma odjekama, npocmopa, npocmopuja 00HOCHO 30Ha ¥ Kojuma
ce Hanase cpeocmea u 0okymenmu HKT cucmema u o6pahyjy nooauu y HKT cucmemy

Ynan 17.

IIpocTop y kome ce Hamase cepBepH, MpeKHA WM KOMYHHKanuoHa ompema MKT
CHCTEMa, OPraHu3yje ca Kao aIMUHHCTPATHBHA 30HA. AIMHHHCTPATHBHA 30Ha CE YCIIOCTAB/bA
3a Qusnuukd npuctyn pecypeuMa MKT cucTeMa y KOHTPOTMCAHOM, BHIJBHBO O3HAYEHOM
IPOCTOPY, KOjH je 00e30eh)en MexaHH4IKOM GpaBoM H BHIEO HAaI30POM.

[Ipocrop mopa na Gyne oGesGehen om kommpomuTyjyher enekTpoMarHeTHOr 3pauerba
(KEM3), noxkapa u Apyrux eeMeHTapHHX HENOroJa, i y meMy Tpeba na Gyze oarosapajyha
TemIeparypa (KIMMaTH30BaH [IPOCTOp).

EBuzenunjy o yaacky y oBy 30Hy Boau pedepeHT Ha padyHapy.

13. 3awmuma 00 zy6umka, owmehera, Kpahe unu Opy202 061UKA Y2POHCABAILA
Oe3beonocmu cpedcmasa Koja wune HKT cucmem

Unan 18.

Ynma3 y mnpocropujy y kojoj ce Hanasu HWKT onpema, 103BobeH je camo
aamuuucTparopy MKT cucrema.
OcuM aaMHHHCTpPaTOpa CHCTeMa, NPHCTYI aIMHHHCTPATHBHO] 30HH MOTY HMaTH M Tpeha
MIa y LMbY HHCTalanuje ¥ cepBHcHpama ozpeherux pecypca MKT cucrema, a 1o
MPETXOIHOM 0J00perby AupeKkTopa JloMa , M y3 NPUCYCTBO HAIJICKHOT Jikla pedepenta Ha
padyHapy.

[lppcTyn anMHHHCTPATHBHO] 30HH MOXKE HMMATH M 3allOC/I€HH Ha II0CIOBAMA
OZIp)KaBarba XUTHjeHe Y3 NPHCYCTBO HAUIEKHOT THIa pedepenTa Ha padyHapy.

IIpoctopuja mopa OuTH BHIUBHBO OOelNeXeHa M y O] Ce MOpa HAIA3HTH
MPOTUBIIOXKAPHA ONPEMa, K0ja C€ MOJKE KOPHCTHTH Camo y ClIy4ajy Mokapa y MpOCTOPH{H Y
k0joj ce Hanaszu KT onpema u Menuju ca noganuma.

IIposopu n BpaTa Ha 0BOj IPOCTOPHjH MOpPAjy yBEK GHUTH 3aTBOPEHH.

CepBepu 1 aKTHBHA MpeskHa ompema (switch, modem, router, firewall), Mopajy cranso
OuTH NpUKIbyueHH Ha ypehaje 3a HenmpekuHO Hanajame — UPS.

Y ciyyajy HeCTaHKa eleKTpHUHE eHepruje, y Nepuoy KyxkeM ol Kamauntera UPS-a,
oBnamheHo Jiue je 1yXHO Jia HCK/bYUH ONpeMy y CKIamy ca mpoleaypama mpomssohjaua
ornpeme.

VKT onpema u3 npocropuje ce y ci1ydajy onacHocTd (moskap, BpeMEHCKe HEIorojie u
CJ1.) MOXKe M3HEeTH H Oe3 o00pema aupekTopa Jloma.

Y ciyualy M3HOLICHA ONpEME paad NpeMeINTama, celuade, WIM CepBUCHDAmbA,

HEONXOJHO je onoOpeme aupekropa JloMa Koju he OIpeIHTH yClIOBe, HAUHH W MECTO
H3HOLIEHa OIpeMe.



AKO ce ompema M3HOCH pajd CepBHCHpama, mopei oo0pema mupekTopa Jloma,
NOTPeOHO je CAYMHMTH 3alMCHHMK y KOME Ce HAaBOIH HAa3HB W THIl ONPEME, CepHjcKH 6poj,
Ha3UB CEPBHUCEPA, MME U NIPe3HMe OBJIAIINEHOT THIa CepBHCepa.

YroBopom ca cepBrcepoM Mopa OuTH JedHHIHCaHa 00aBe3a 3aIITUTE OATAKA KOJH Ce
Hanase Ha MeaujumMa koju cy neo MKT pecypcea Joma.

14. Ovesoelusare ucnpasroz u desveonoz yHKyuoHucawa cpedcmasa 3a 06pady
nooamaxa

Ynan 19.

3amocnenn  Ha mocnoBuma HMKT  KoHTHHyupaHO Hamsupy M mpoBepaBajy
dyHKIHOHKCAbE Cpe/icTaBa 3a 00paTy T0/1aTaka | yIpaB/bajy PU3HIMMA KOJH MOTY YTHLATH
Ha Oe3bexnoct MKT cucrtema b, y ckialy ca THM, IIIAHHPA)Y, OAHOCHO MPEUIAKY TUPEKTOPY
JloMa oarogapajyhe mepe.

Ilpe yBobema y pan HOBOr co)TBepa HEONXOAHO je HAMPABHTH KOIH]y-apXHBY
nocrojehux nojaraka, y 1uiby IpUIpeMe 3a mpoleaypy Bpahama Ha NPETXOIHY CTabHIHY
BEP3H]Y.

Hucrammpare HOBOT coTBEpa Kao H akypHparbe nocrojehier, 0HOCHO HHCTanaIMja
HOBE BEP3Hj€, MOKE C€ BPIIMTH Ha HAYHH KOjH HE OMETa ONEPATHBHH paj 3arocIeHHX-
KOPHCHHKA.

Y ciyyajy na ce Ha HOBOj Bep3HjH co(TBepa KOjU je yBEIEH y ONEpaTHBHH paj
mpuMeTe OHTHH HEJOCTALM KOjH MOTY YTHLATH Ha pajl, HOTPEOHO je NIPUMEHUTH IpOLEaypY
3a Bpaharme Ha NpeTXOAHY cTabUIIHY Bep3ujy codTaepa.

15. 3ammuma nooamaxa u cpedcmea 3a 00pady nodamaxa 00 310HAMEPHOZ
cogpmeepa

Ynan 20.
3nonamepHu codTBep obyXBata CBe Iporpame KOji Cy HANPAB/HEHH Yy HAMEpH Ja
OTe’Xkajy pajl HilH OLITETe HEeKH YMPEXKeH M HEyMpPEeKEH pauyHa.
3amTuTa O 3710HAMEpPHOr coTBEpa Ha MPEXKH CIPOBOIM CE€ Y IHJBY 3alUTHTE OJ
BHpyCa W Jpyre BpCTe 3JI0HAMEPHOI KOJa KOJH Yy pPavyyHapcKy MpEKy MOry JOCIETH
MHTEPHET KOHEKLHJOM, HMEjI0M, 3apakeHHM npeHocHuM Memujuma (USB memopuja, CD
MTJ.), HHCTAJIAllMjOM HEUIIEHIIHPAHOT COPTBEPA H CIL.

3a ycmemHy 3aliTHTY OJ1 BHPyCa Ha CBAKOM padyHapy je MHCTAIMpaH aHTHBUPYCHHU
nporpam. CBaKOJHEBHO ce ayTOMaTcky y 12 caTu BpUIM IOIYHA AHTUBUPYCHUX Ae(DUHHIH]a.

3abpameHO je 3aycTaBbarhe M MCK/bYYHBake AHTHBHPYCHOT CcO(TBEpa TOKOM
CKEHHpara IPeHOCHUX Me/Hja.



IIpenocusu Meauju, npe kopumhermna, Mopajy OHTH NPOBEPEHH Ha MPHUCYCTBO BHpYyca.
AKO ce yTBpAM Ja NPEHOCHBH MEJHj CaapiKH BHpYyce, YKOJHKO je To moryhe, Bpimu ce
yumherme MeIHja aHTUBUPYCHUM COQTBEPOM.

Pusuk on eBenTyanHor ryOMTKa moaaTaka NpHIMKOM uMinhema Meauja o] BHpyca
CHOCH JIOHOCHJIAIl Me/IHja.

Y by 3amrure, oaHocHo ynaza y WMKT cucrem loma ca unTepHera, pedepeHT Ha
padyHapy je Jy»KaH Ja oJp;kaBa CHCTEM 3a ClIpedaBame yrajia.

PykoBoaMOLM OpraHM3allMOHMX jeJHHHLA ojpelyjy KOju 3alocjeHH HMajy MpaBo
NPUCTYNa HMHTEPHETY pajM IPHKYIUbakha MOJaTaka M OCTaIuX HHGOpMalHja Be3aHHX 3a
o0aBJbatbe 10CI0Ba Y BbHXOBO] HAIJIE)KHOCTH.

Kopucuunuma koju cy mnpuksbydenn Ha MKT cucrem je 3abpameHO camMOCTATHO
NPHUK/bYYHBAke Ha HHTEpPHET (MPUK/bYYMBAEKE IIPEKO COINCTBEHOI MOAEeMa), NpH uYeMy

pedepeHT Ha padyHapy MOXKE YKHHYTH IIPUCTYII HHTEPHETY Y Cly4ajy JoKasaHe 3710ynotpede
HCTOT.

Kopucuannu MKT cuctema Koju KOpHCTE HHTEPHET MOpajy Ja ce MpHIpAKaBajy mMepa
3alITHTE O]l BHpyca W ynaga ca uHtepHera y MKT cucrem, a cBakM padyHap uuju ce
3alI0CAeHN-KOPUCHHK TMpHK/bydyje Ha MHTepHer Mopa OuTH oxaroapajyhe monemeH u
zairTHheH, npy 4eMy NojeliaBame BpIIK pedepeHT Ha padyHapy.

[Ipunukom kopuithema uHTepHeTa Tpeba u3berasatu cymmwuse WEB crpanuue, ¢

003MpOM Z1a TO MOJKE MPOY3pPOKOBATH MpolieMe - HENPUMETHO MHCTATHPAbe LIIMHjYHCKHX
nporpaMa H CJIH4HO.

Y cnydajy Ja KOPHCHHK NMPUMETH HeOoOMYHO MOHAllame padyHapa, 3anaxarme Tpeda
Oe3 o/ularama Ja npujaBu pedepeHTy Ha padyHapy.

Ctporo je 3abpameHo rieaame GpUIAMOBA M Hrpame HIPHIA HAa padyHapuMa M
"kpcrapeme" WEB crpaHMunama koje cajpike HeNOJMYaH caapikaj, Kao H CaMOBOJBHO
npey3uMarbe HCTHX ca HHTEpHeTa.

HenozposbeHa ynorpeba uaTepHeTa o0yxsara:

® MHCTaIHpame, JUCTpUOYIH]y, OrjallaBame, IPEHOC WM Ha JPYrH HAYHH YHIHECHE
JNOCTYIIHUM ,,IMPAaTCKHX" MJIW JAPYIHX COQTBEPCKHX MPOM3BOJa KOjH HHCY
JIMIEHIIHPaHK Ha OroBapajyhn HaunH;

® HapyllaBambe CHTYPHOCTH MpeXe MM Ha JAPYTH HayuH oHeMoryhaBame NocCJIOBHE
HHTEPHET KOMYHHKAIIH]€;

® HaMEpPHO IUMPEHmE [JECTPYKTHBHMX M ONCTPYKTHBHHX IIpOrpaMa Ha HWHTEPHETY
(MHTEpHET BHPYCH, HHTEPHET TPOJAHCKH KOHH, HHTEPHET LPBH H ApYyre BpCTe
MaJTHIIHO3HHX codTBEpa);

® HEI03BOJbEHO KopHInhewe APYINITBEHHX Mpexka H APYTHX HHTEpPHeT cajpikaja Koje je
OTpaHHYEHO;

e npey3umambe (download) nojaraka BesMke “TeXHHE” KOj€ MPOY3POKYje “3aryinerme”’
Ha MPEXKH;

e npeysumame (download) Marepujasa 3amTHheHHX ayTOPCKUM TTpaBHUMa;



* xopumheme JTMHKOBA KOjH HHCY y Be3H ca MocioM (I7eame (GHUIMOBA, ayamo u
BHJICOCTPEAMHUHT H CJ1.);

® HCNO3BObCHM MpPHUCTYN campiXajy, NpOMEHa cajpiaja, Opucame WIH Ipepana
caapiaja NIPEKO HHTEPHETA.
Kopucauunma koju HeanekBaTHuM KopuiihemeM HHTepHETa Y3POKYjy 3aryuiese, peKkus y
pady WM HapylaBajy 6e30e1HOCT MpeKe MOXKe Ce O/ly3eTH MPaBo IPUCTYIIA.

16. 3auumuma 00 zyoumia nodamarxa

Ynan 21.

Base nonaraka o6aBe3HO ce apXxuBHpajy Ha NPEHOCHBE meauje (CDROM, DVD, USB,

»Strimer™ Tpaka, eKCTEPHH Xapj JMCK), HajMame MeCeuyHo H ro/IMIIbE, 3a notpede 00HOBE
Oasze nomaraka.

Ocranm aj1oBU-0KYMEHTH Ce apXUBHPA]y HAjMaHe MECEUHO H I'OJHIIIbE.

ITozaim o 3anocnenrMa-KopHCHHIIMMA, aPXMBUPAjy Ce HajMabe jeHOM MeCeyHo.

["omumime Konupame-apxuBupame BPLUK C€ MOCTIEIHEr PATHOT aHa y TO/HHH.

CBaki NpHMeEpaK TOIMINmE KONHje-apXUBE YyBa C€ Y POKY KOjH je nmedunucan
YIIyTCTBOM O KaHLENapHjCKOM [10CIIOBahy OpraHa JpikaBHe ynpaBe (,,Cn. I'macauk PC*, 6p
10/93, 14/93-ucmp. u 67/2016).

JHeBHe, He/le/bHE M MECEYHe KOIIUje-apXHuBE Ce UyBajy y IIPOCTOPHjH KOja je (pH3HYKH
H y CKJIady ca Mepama 3alliTuTe 0] noxapa obesbelena.

lonuuime komuje-apxuse ce m3palyjy y aBa npuMepka, o1 KOjHX ce jea qyBa y
npocropmju Y K0joj Ce uyBajy IHEBHE, Helle/bHE H MeCEUHe KOIHje-apXHBe a APYTH TIIpEMepaK
Y JeZHOj 01 pajiHuX jenuHuna Jloma.

HcenpasrocT komuja-apxuBa NpoBepasa ce HajMame Ha IIeCT MECeLH 1 TO TAKO LITO ce
u3Bpiy nospahaj 6asa nonaraka koje ce Hanase Ha MemHjy, TpH yeMy BpaheHH Mojaiu
HaKoH nospahaja Tpeba a Oy1y HCIIPAaBHH M CIIPEMHH 3a yrnotpeoy.

3a 3awTuty 01 ry0UTKa IIoJaTaka OAroBOpaH je pedepeHT Ha pauyHapy.

17. Yysamwe nooamaxa o dozaliajuma Koju mozy 6umu 00 3nauaja 3a 6ezoeonocm 3a HKT
cucmema

Ynan 22.

Y UKT cucremy [oma ¢opmupajy ce 3amucd o norahajuma (J0roBu) y Besd ca
dKTHBHOCTHMA KODHCHHKA, IpellkaMa M jJorahajumMa y Besum ca HMHPOPMIHMOHOM
Oe30enHo1hY.

Cpencrsa 3a 3anucuBame M 3anucu Tpeba jga Gyny samrtuhenu on Heommamheror
npuctyna u npomere. Y oksupy MKT cuctema 3anucyjy ce akTHBHOCTH aJIMHHUCTpATOpa |
KOPHCHHKA U PEJIOBHO NPEUCIIHTY]Y YV IUJBbY 3alITHTE.



18. Obezdehusarwe unmezpumema copmeepa u onepamueHUX cucmema
Ynan 23.

Y UKT cucremy moxe J1a ce MHCTaluMpa camo coTBep 3a Koju nocrtoju Baxeha
nMueHna y BracHHITBY Jloma, oqHocHo Freeware u Opensource Bep3yje.

Wucrananujy u nojemasame coTBepa MOKe J1a BpIIA caMo pedepeHT Ha padyyHapy,
OTHOCHO 3aII0C/ICHH-KOPHCHHK KOjH UMa oBramhemse 3a To.

Wncranauujy u nogemasame codTBepa MOXKe Aa W3BpIIM H Tpehe nHie, y CKIamy ca
Yrosopom 0 HabaBIH, 0OJHOCHO OJpkKaBamy codraepa.

[Ipe cBake MHCTA/IalMje HOBE Bep3Uje codTBEpa, OJHOCHO 0eNIaBamka, HEOMXOIHO je
HanpaBUTH KONMH]y nocrtojeher, kako Ou ce o0e30eanna MOryhHOCT NoBpaTKa Ha MPETXOIHO
CTame y CIy4ajy HeOUeKHBAHHX CUTYyallHja.

19. 3amumuma 00 3n10ynompede mexHuukux oOeszdeonocnux caapocmu HKT
cucmema

Ynan 24.

Y muwy 3amwtute MKT cucrema ox 3nmoynorpebe 6e3bennocHux cnaboctu, pedepent
Ha payyHapy Bpuu aHanu3y VKT cucrema u yrephyje crenen usnoxenoctu UKT cucrema
noTeHIHjasHuM Oe30eHOCHUM citabocTUMa, W, y CKJIAIy ca THM, IIpejay3uMa ojarosapajyhe
Mepe Koje Ceé OJHOCE Ha YKJIamamwe NPEerno3HaTuX c1abdocTh WM MPUMEHY APYTHX BpcTa
zamture UKT cucrem.

Vkonuko ce uaeHTHQUKY]y c1abocTu koje Mory aa yrpose 6e3bennoct UKT cucrema,
pedepeHT Ha padyHapy je Oy)KaH Ja OAMax OIJHOCHO H3BpUIM IOJEIIaBama, OZHOCHO
HHCTaIMpa copTBep Koju he OTKIOHUTH youeHe c1aboCTH.

20. Obezoehusarwe oa akmuenocmu Ha pesusuju HKT cucmema umajy wmmo marou
ymuuaj Ha pyHKUUOHUCAre cucmema

Unan 25.

Pesuszuja KT cucrema ce Mopa BPIIMTH Tako Ja UMa IITO MamH YTHIA] HA MIOCIOBHE
npoluece KOPUCHUKA-3aMOCJEHUX. YKOJIHKO TO HHje Moryhe y paaHo BpeMme, OHJa Ce BpLIH
HAKOH 3aBpLIETKA PaJHOI BPEMEHa KOPHUCHHKA-3alOCIeHHX, YHjH OH MOCIOBHHU mpouec O0uo
OMETaH, y3 NIPETXOIHY CarlacHoCT aupekTopa Jloma.




21. 3awmuma nooamaxka y KOMYHUKAUUOHUM mpedxcama yrwyuyjvhu ypehaje u
60006¢

Ynau 26.

Komynukauuonu kaGinoBu U kaGJIOBH 3a Hallajame MOpajy OMTH IOCTAaBJbEHH Yy 3UAY
WIH KaHaJulaMma, Tako Ja ce oHeMoryhu HeopnamiheH NpHCTyn, OJHOCHO Ja ce H3BPLIM
u3onaumja oa Moryher owrehema.

Mpesxkna onpema (switch, router, firewall) ce mopa HanasuTu y 3ak/by4aHoM rack
OpMaHy.
Pedepent Ha pauyHapy je QykaH Ja CTAJIHO BPLIH KOHTPOJIHHM IIpErjejl MpeKHe olpeMe H
GraroBpeMeHO Mpeay3uMa Mepe Y IHJbY OTKJIalkhakha €BeHTYaTHUX HENPaBHIIHOCTH.

BexxuuHa Mpeka KOjy MOry aa KopucTe mocetnoun objexata Jloma, mopa OHTH
OJIBOjeHa OJI MHTEPHE MpeXKe KOjy KOpHCTe KOPHCHHIIM 3amocieHu y JloMy u Kpo3 Kojy ce
BpLUM pa3MeHa cl1y:KOeHHMX nojaraka.

22.be3beonocm nooamaxa Koju ce npenoce ynymap onepamopa HKT cucmema kao
u uzmehy onepamopa HKT cucmema u auna ean onepamopa HKT cucmema

Ynan 27.
3amTHTa MoJaTaka KOjH ce MpeHoce KOMYHHKAUMOHMM cpeactBuma yHytap MKT
cucTeMa JloMa KOHTPOJIMILE CE U HAA3Upe OJ CTPaHE OATOBOPHOT JIMLA.

Kana ce npedoc nonaraka Bpuu u3Mehy HMKT cucrema loma wu imua an MKT
cucreMa Jloma, MOTy ce 3aK/by4HTH CIOpa3yMH O IPEHOCY Iojaraka M CIOpa3yMH o
MOBEPJBHBOCTH WJIM HEOTKPHBaY KOjH cajpike ojpeade o 6e30eHOCTH IIpeHoca 110/1aTaKa.

23. Numawa ungpopmayuone dezbeoHocmu y OKeupy ynpasvared céum Pazama
scusomnoz yurkayca UKT cucmema oonocno denosa cucmema

Ynan 28.

VY okeupy xkuBoTHKOr nukiayca MKT cucrema koju ykipydyje ¢ase npojeKToBama,
TeCTHpama, HMIIEMeHTaurje Kopuiuhemwa oapkaBama U Ha Kpajy noeiahewa U3 ynorpebe,
Jlom je y obaBesn na o6e3benm Oe3bennoct nHdopmanuja y cpakoj hasu.

Hauun uncTanupama HOBHX, 3aMeHa U ojipikaBambe noctojehux pecypca UKT cucrema
ox cTpaHe Tpehux nHua Koja HHCY 3anocieHa y Jlomy, 6uhe nedunucan yrosopom koju he
OMTH CKJIONJBbEH Ca THM JIMIIUMA.

Pedepent Ha pauyHapy je 3aqykeH 3a TEXHHUYKH HAI30p Hal pealu3alijoM
yropopeHux obasesa oj crpaHe Tpehux iuna.

24. 3amwmuma nooamaka Koju ce kopucme 3a nompeoe mecmuparea HKT cucmema
00HOCHO 0€/106a cucmema

Ynan 29.
3a notpebe tectupawa UKT cucrema omHocHO nenoBa pedepeHT Ha padyHapy
KOPHCTH MOJAaTKe KOJU HHUCY OCET/bUBH, KOje LUTHTH, UyBa W KOHTPOIHINE Ha oAronapajyhu



HauyuH. AKO ce 3a HOTpeﬁe TCCTHPaka KOPHCTC ITOBEPJBUBE HH@)OpMaHHje, OJHOCHO JIHYHH

nojauu, norpebHO HX je ymorpeO/pbaBaTH M INTHTHTH Y CKJIagy ca NPONHCHMA H
osamhemuma.

25.3amumuma cpedcmaea onepamopa HKT cucmema Koja cy 0ocmynna npyycaoyuma
yeayea

Yman 30.

Tpeha nuua-npyxaouu ycayra uspaje u ojpikaBama codTBepa MOry HPHCTYIIHTH
caMo0 OHHM I10JlalliMa KOjH ce Haslaze y 0Oa3ama mnojaraka Koje ¢y Aeo codrBepa KOjH Cy OHH
M3PaJIiiII, OJTHOCHO 3a KOj€ IMOCTOjH YTOBOPOM Jie(hHHUCAH TTPUCTYTI.

Pedepent Ha padyHapy je OAroBOpaH 3a KOHTPOJY MpHCTYNAa M HAI30p Haj
M3BPIIEHEM YTOBOPeHHX 00aBe3a, Kao M 3a MOLITOBaWmE OJpe/0H OBOI IPABHIHHKA KOjHUMa
CY TaKBe aKTUBHOCTH NepHHHUCAHE.

26.00prcasarwe y2060peHo2 HUBOA UHPOPMaLUOHE De30eOHOCMU U NPYHCEHUX YCay2a Y
CKA0y ¢a yclo6uMa Koju ¢y y2080pPeHU Ca RPYHCAOUEM YCay2a

Ynan 31.

Y uMspy ojpiKapara yroBOPEHOr HHBOa MH(popmaimoHe Ge30eqHOCTH W NPYKeHHX
ycllyra y CKJIaly ca YCIIOBHMAa KOjH Cy YrOBOPEHM ca IpyKaoueMm yciyra, pedepeHT Ha
padyHapy 3aayKeH je 3a npaheme peanusalyje Npyxama yclyra i KOHTPOJIY HCIYHBEHOCTH
HuBoa HHopManuoHe 6e30eHOCTH.

27. Ilpesenyuja u peazosarse Ha 6€30€0HOCHE UHWHOEHME, WIMO NOOPaA3yMeea
adeKeamuy pasmeny ungopmayuja o 6ezoeonocrum cnabocmuma HKT cucmema,
UHUUOEHMUMA U npemwvama

Ymnan 32.

VY crnydajy OMI0 KakBOT MHIIMACHTA KOJH MOXe aa yrposu 6e3bemHoct pecypca UKT
cHCTeMa, 3aloCIeHH-KOPHCHHK je Ty’KaH J1a oaMax obaBecTH pedepeHTa Ha padyHapy.

[lo nmpujemy npujase pedepeHT Ha pauyHapy je AyXkaH Aa oaMmax o0aBecTH JUPEKTOpa
Joma u npeaysme Mepe y uniby 3amtute pecypea MKT cucrema.

YKOJIMKO ce pajay 0 MHIMJIEHTY KOjH je neduHucan y ckiany ca ¥YpeadboM o MoCTyIKy
JI0CTaB/bakba MojlaTaka, JMCTH, BpcTaMa M 3Hauajy MHIMeHATa ¥ NOCTYNKY o0aBeliTaBama o
HHIHMJICHTUMA Y MHPOPMALIHOHO-KOMYHHKAIIMOHHM CHCTeMHMa oJ1 noceGHoOr 3Ha4aja, ,,Co.
I'nacauk PC*, 6p, 94/2016), pedepeHt Ha pauyHapy, je AykaH jaa mopexa aupekrtopa [loma
00aBecTH H HAJIEKHH Oprad aAedHHHUCAH OBOM ypeadoM.

PedepenTt Ha padyHapy BOIM €BHIEHIIH]y O CBHM WHIIHICHTHMA, Kao M IpHjaBaMa
MHLKIEHATa, y CKjiaay ca ypeadboMm, Ha OCHOBY KoOje, IPOTHB OJrOBOPHOr JIHIA, MOTY Ja ce
BOJ€ AUCLMIUIHHCKH, IPEKpIIajHH 1M KPUBHYHH MOCTYIILH.



28. Mepe koje obezdehyjy konmunyumem 00asbarba nociay 6aHpeoHUM
OKONIHOCMUMA

Ynan 33.

VY cnygajy BaHpeIHMX OKOJIHOCTH, KOje Mory aa noseny no uimemrama UKT cucrema
u3 Jloma, pedepeHT Ha padyHapy je AyxkaH Aa y Hajkpahem poky npenece aenose MKT
CHCTEMA HEONMXo[He 3a (QYHKLUHOHHCAIEe Y BAHPEIHO] CHTYAlLlMjH Ha pe3epBHY JOKalHjy, Y
CKJIaJly ca [UIAHOM pearoBarba y BaHPeIHUM M KPH3HHM CHTyallHjama.

Pedepent Ha pauyHapy je QyxkaH aa pelloBHO BpuiM nposepy Oeszbeanoctu uapopmauuja
Kako Ou oHe Ouule Baxkehe M epeKTHBHE H TOKOM BaHpEIHHX CHTYyallHja.

Hsmena IlpaBuianuka o 6e3beanocTn
Ynan 34.

V ciydajy HacTaHka IIpOMEHA KOje MOI'Yy HACTYNHTH yCJIed TeXHHYKO-TEXHOJIOMIKHX,
KaJApoBCKUX, opraHuzannoHux npoMmeHa y HMKT cucremy u norahaja Ha rimobGanHoMm u
HAllMOHAJIHOM HMBOY KOJH MOIy HapymMTH HHpopmaunoHy Oe3beaHoct, pedepeHT Ha
pauyHapy je aysxaH aa obasectu aupexropa Jloma . Kako 6M OH MOrao Ja MpUCTYIIH U3MEHH
OBOI' [IPaBHJIHHMKA, Y LU/bY yHanpeheme mepa 3aliTuTe, HAYHHA W NPOLEAypa NOCTH3AMbA H
oJpikapama azeksatHor HuBoa Oeszbeanoctw HMKT cucrema, kao W npeHcnHTHBamE
opsaihema 1 OArOBOPHOCTH Y Be3u ca Oe3beanowhy u pecypeuma UKT cucrema.

I. llposepa UKT cucrema
Ynan 35.
[Tposepy UKT cuctema Bpin pedepeHT Ha padyHapy.

[IpoBepa ce BpIIH Tako WITO ce:
1) nposepasa yckunahenoct [IpaBuinnuka o 6e3dennoctn UKT cucrema, y3umajyhu y o63up u
NpaBUJIHHKE Ha KOja ce BpuK ynyhusame, ca NponucaHnM yCJI0BHMa, OJHOCHO IpoBepasa Ja
JM Cy TNpPaBHJIHMKOM aJieKBaTHO INpeasubeHe mepe 3amrtute, npoueaype, opiamhewma H
oarosopHoctH y UKT cucremy;
2) mpoBepaBa Ja M ce Yy ONEPAaTHBHOM paay aJeKBaTHO NpHMEmYjy npeaBueHe Mmepe
3alUTHTE U Npoueaype y ckiaany ca yrBphenum osnamhemuma 1 OAroBOPHOCTHMA, METOAaMa
MHTEpBjya, CHMYyJalldje, IOCcMaTparma, YBHAA Yy npeasuheHe eBHICHUHje H JApYry
JOKYMEHTALH]Y;
3) Bpmm mnpoBepa Oe30egHOCHHX c¢1abOCTH Ha HHBOY TEXHHYKMX KapaKTepHUCTHKA
komnoHeHTH MKT cucrema mMeronom yBuaa y uzalpaHe NpoH3BOJE, apXHTEKTYpe pellerha,
TEXHHYKe KOH(QHrypauuje, TeXHHYKe MOJATKe O cTaTycuma, 3amuce o gorahajuma (norose)
Ka0 M METOJOM TecTHpama II0CTOjama Mo3HAaTUX 0Oe30eIHOCHHX clabocTH Yy CIHYHHM
OKpYKEHhHMa.

O u3BpIICHO] MPOBEPH CayMbaBa ce U3BeLITaj, KOjH ce 10CTaB/ba AupekTopy Jloma .



I. Caapxaj usBemraja o npopepu UKT cucrema
Ynan 36.

Ussemraj o mposepu MKT cucrema canpixu:
1) naszus oneparopa UKT cucrema Koju ce npoBepasa;
2) Bpeme nposepe;
3) nmoxany o TULKMMa Koja cy BPIINJIA IIPOBEPY;
4) n3BewlITaj O CIPOBEJIEHHM pajiaMa MpoBepe:
5) 3akspyuke no nurawy yckiahenoctu IlpaBuinuka o OGesbeanoctu UKT cucrema ca
NPOITMCAHHM YCIIOBHMA;
6) 3aK/pydKe 10 MHTaky aJeKBaTHE NPUMEHe npeaBUlEeHHX Mepa 3allTUTE Yy ONepaTHBHOM
pamy;
7) 3aKk/byuyKe IO NHTamby EBEHTyaTHHX Oe30eAHOCHHX c¢1aboCTH Ha HHBOY TEXHHYKHX
kapakTepucTuka komnoHeHTH MKT cucrema;
8) oneHa ykynuor HuBoa HHpopmaioHe 6e30e1HOCTH;
9) npeasior eBeHTyaTHHX KOPEKTHBHUX Mepa;
10) normuc oaroBopHor juia koje je cnposeno nposepy MKT cucrema.

[Ipenasne u 3appmne oapende
Ynan 37.
Opaj npaBWIHHK cTyna Ha cHary 8- or jgaHa o o0jaB/bMBama Ha OrjacHo) Tabiu

Jloma.
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